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Информатика пәні мұғалімі: И.Имамсидикова



Шымкент қаласы







	Мектеп
	№109 жоббм

	Бөлімі:
	2-бөлім. «Желі және қауіпсіздік»

	Педагогтің аты-жөні:
	Имамсидикова И.

	Күні:
	21.10.2024

	Сыныбы:
	7-«Ә»

	Сабақтың тақырыбы:
	Антивирустық қауіпсіздік

	Оқу бағдарламасына сәйкес оқу мақсаты
	7.4.2.1.Компьютерді зиянды программалардан қорғау

	Сабақтың мақсаты
	Барлық оқушы үшін: вирус жұққан компьютерлердің белгілерін          ажыратады.
Оқушылардың көбі үшін: антивирустық программалардың жұмыс  принципін түсінеді.
Кейбір оқушылар үшін: вирустан қорғану жолдарын біледі.

	Бағалау критерийлері
	1.Вирус жұққан компьютерлердің белгілерін ажыратады.
2.Антивирустық программалардың жұмыс принципін түсінеді. 
3.Вирустан қорғану жолдарын біледі.

	Тілдік мақсаттар
	Пәндік лексика мен терминология:
Вирус, антивирус, резидент, ревизор, детектор.
· антивирустық қауіпсіздік - антивирусная безопасность - antivirus security
· вирустардың жіктелуі - классификация вирусов - virus          classification
Диалогтер мен жазу үшін қажетті сөз тіркестері:
· «Биологиялық вирустар мен компьютерлік вирустар: ұқсастық                         және айырмашылықтары» тақырыбында талқылау ұйымдастыру.
· Вирус түрлерін жазу.
· Компьютердің жұмыс істеу қабілетінің төмендеу себептері                 неде деп ойлайсыңдар?
· Компьютердің   адам   сияқты   ауыруы	мүмкін бе, қалай          ойлайсыңдар?

	Құндылықтарға баулу
	

	Пәнаралық байланыстар
	Ағылшын тілі, биология, медицина


	Алдыңғы білім
	Компьютерлік желілер




Сабақтың барысы:

	Сабақтың кезеңі
	Педагогтің іс- әрекеті
	Оқушының іс-әрекеті
	Бағалау
	Ресурстар

	Сабақтың басы

7 минут











	 Ұйымдастыру               кезеңі

1. Оқушылармен                    амандасу.
2. Оқушыларды              түгендеу.
3. Оқушыларды топқа біріктіру.
4. «25 қазан - Республика күні» не орай тақтаға ілінген дәйексөздер мен таныстыру.

"Сиқырлы кітапхана" ойыны  арқылы өткен сабақты пысықтау  мақсатында төменде берілген сұрақтарға жауап                    береді.
1.Компьютерлер арқылы ақпараттарды жіберу арналарымен байланысқан жүйе (компьютерлік желі)
2.Ғаламдық желі арқылы ақпараттармен алмасу жүйесі (телекоммуникация)
3.Компьютерлік желілердің масштабы бойынша бөлінуі (жергілікті, аймақтық, ауқымды)
4. Бір ғимарат немесе бір кәсіпорын ішінде шағын топтардың өзара байланысқан құралдарымен жұмыс істеуі (жергілікті)
5.Компьютерлерді желіге қосу үшін қолданылатын құрылғы (коммутатор)
6.Желілік топология түрлері (сақина, жұлдыз, шина, иерархиялық)
7. Желі түрлері (сымды, сымсыз)
8. Бір-бірінен үлкен арақашықтықта орналасқан жергілікті желілердің бірігуі (ауқымды)

· «Биологиялық вирустар	мен компьютерлік	вирустар: ұқсастық және       айырмашылығы»  тақырыбында  талқылау  ұйымдастыру.
 «Венн диаграммасы»    әдісі арқылы оқушылар биологиялық вирустар мен компьютерлік вирустар ұқсастық және       айырмашылығын  жазады.
[image: ]
· Компьютердің адам сияқты ауруы мүмкін бе, қалай ойлайсыңдар?
· Компьютердің жұмыс істеу қабілетінің төмендеу себептері неде деп ойлайсыңдар? 
[image: 111.jpg]
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	Топтастыру:

Қазақстан Республикасы рәміздері бейнеленген стикерлерді таңдау арқылы оқушылар топқа бөлінеді


І топ –«Kaspersky» 
ІІ топ–«Eset Nod 32»

Сұрақтар топтамасы интерактивті тақтадан көрсетіледі. 
Әр топтан оқушылар шығып сұрақтарға жауап береді. 
Оқушылар мақал – мәтел жазылған стикерлер мен бағаланады.
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Дескриптор:
· - Биологиялық вирустар мен компьютерлік вирустар ұқсастық және       айырмашылығын  анықтайды.
· - Қалай жұғады?
· - Белгілері қандай?
· -Сақтану жолдары қандай?
· Венн диаграммасын толтырады.
· 








	








Бағалау 
Мұғалім оқушыларды
«Мақал-мәтелдер» жазылған стикерлер 
арқылы бағалайды.




















Бағалау 
Мұғалім оқушыларды
«Мақал-мәтелдер» жазылған стикерлер 
арқылы бағалайды
	Интерактив тақта[image: ]
Топқа бөлу үшін стикерлер

Ноутбук

Оқулық
7-сынып

Жұмыс дәптері































	Сабақтың ортасы
21 минут




	Жаңа	 сабаққа  кіріспе:
«Баяндау әдісі» арқылы жаңа ақпаратты оқушыларға интерактив тақтада түсіндіру.
Компьютерлік вирустар–деректерді жоятын немесе бүлдiретін, қайта жазып, компьютердің қалыпты жұмысына кедергі  жасайтын зиянды программалар.
Вирустар-желіге және Интернетке қосылған компьютерлер арасында тез тарайды. Бастапқы кезде компьютердің жұмысынан вирус жұққандығын байқау өте  қиын. Алайда біршама уақыттан кейін компьютер жұмысында ауытқулар пайда болады. 

[image: ]
Компьютерлік вирустарды негізгі екі топқа бөліп қарауға болады:
Резиденттік -компьютер жадында тұрақты сақталатын вирустар.
Резиденттік емес- компьютер жадында тұрақты сақталмайтын вирустар.

[image: ]

Компьютерлік вирустар:
«Вирус қақпан» - программалық құралдардағы қателіктер мен дәлсіздіктерді пайдаланады. Бұл көлемді прогаммаларды түзету кезінде белсенділік көрсетіп, программаға жабысатын, түрлі зиянды әрекеттерді орындайтын вирус. 
«Логикалық бомбалар» - қарапайым программаларға кіріп, жасырынып жатады. Тек белгілі бір шарттар, күн, ай, мерзімінде, орындалғанда ғана әсер ете бастайды, программаны бүлдіруге тырысады. 
«Құрттар»-жүйелік програм-малаушылардың ақпараттық есептеу желілерінің  бос тұрған ресурстарын анықтау программасына кіріп, бос құрылғыларды тектен-тек жұмыс істеуге мәжбүр етеді. Мысалы, қажетсіз мәліметтерді баспаға шығарады. 
«Троян аттары» - қолданбалы программаларға еніп, рұқсат етілмеген әрекеттерді орындатады. Мысалы, жасырын ақпараттарды жария етеді, жедел жадтағы ақпараттарды басқа жаққа жібереді. Көбею жолы оңай, компьютер желілерін толық жайлап алады. 

Компьютерді вирустан қорғаудың негізгі тәсілдері:
Компьютерлік вирустар компьютерге флэш-жад, дискілер немесе желі арқылы кіреді. Егер компьютер жергілікті желіге қосылса, онда вирус жылдам таралады. 
Компьютерді вирустан қорғау үшін:
· Дискіні зақымданудан сақтау керек;
· Дұрыс істемейтін программаларды қолданбау керек;
· Жұмыс істеу кезінде техникалық қателіктерді жібермеуге тырысу керек;
· Ақпаратты көшіргенде антивирустық программамен тексеру керек;
· Вирустан сақтайтын арнайы программаларды пайдалану керек.






Вирустан сақтану үшін қолданылатын программа түрлері: [image: ]

Қолдану.  Антивирустық программа терезесінің негізгі  элементтерінің қызметімен  танысыңдар.
[image: ]
Сабақты пысықтау үшін «Кім білгір?» ойынын өткізу
[image: ]

	


















Дескриптор:
- Вирус жұққан компьютердегі ауытқуларды  анықтауды  талдайды.
- Вирустар және олардың мақсатына қарай түрлері-мен танысады.



  


















































Дескриптор:
· Компьютерді вирустан қорғаудың негізгі тәсілдерімен танысады.
· Вирусқа қарсы программаның жұмысын талдайды.
-Антивирустық программа терезесінің  негізгі элементтерінің  қызметімен танысады
	

















Бағалау 
Мұғалім оқушыларды
«Мақал-мәтелдер» жазылған стикерлер 
арқылы бағалайды




















































Бағалау 
Мұғалім оқушыларды
«Мақал-мәтелдер» жазылған стикерлер 
арқылы бағалайды











































Бағалау 
Мұғалім оқушыларды
«Мақал-мәтелдер» жазылған стикерлер 
арқылы бағалайды
	Интерактив тақта

Топқа бөлу үшін стикерлер

Ноутбук

Оқулық
7-сынып

Жұмыс дәптері
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Интерактив тақта

Топқа бөлу үшін стикерлер

Ноутбук

Оқулық
7-сынып

Жұмыс дәптері
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Интерактив тақта

Топқа бөлу үшін стикерлер

Ноутбук

Оқулық
7-сынып

Жұмыс дәптері
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	Сабақтың соңы

7 минут
Рефлексия
	Сабақты бекіту.
Диалогті ұйымдастыру немесе жазбаша        тарату   арқылы  жүргізіледі. [image: ]
	Оқушылар төмендегі сұрақтарға жауап беруі керек:
· Мен сабақты түсінбедім
· Маған түсінуге қиын болды.
· Мен жақсы түсіндім
· Сабақ қызықты                болды
· Маған сабақ қатты ұнады

	.
	

	
[image: ]
	Үй тапсырмасы
· Өзің пайдаланатын компьютер немесе ұялы телефонға қандай антивирустық программа орнатылғанын анықта. 
· Интернеттен компьютерлік вирус пен телефондағы вирустар туралы ақпарат жина. 
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